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1. Objetivo e Abrangéncia

A presente politica tem como objetivo instituir diretrizes estratégicas, responsabilidades e
competéncias, visando assegurar a Disponibilidade, Integridade, Confidencialidade e Autenticidade
dos dados, informagdes, documentos e conhecimentos produzidos, armazenados ou transmitidos,
por qualquer meio dos sistemas de informacdo da TTSCD - SOCIEDADE DE CREDITO DIRETO S.A.,
doravante aqui mencionada como TTSCD.

Essa politica é compativel com:

e Porte, o perfil de risco e o modelo de negdcio da TTSCD;

e A natureza das operacdes e a complexidade dos produtos, servigos, atividades e processos
da TTSCD; e

e A sensibilidade dos dados e das informacdes sob responsabilidade das instituicoes.

2. Termos e Definicoes

Colaborador: todos os funcionarios, prestadores de servigo e administradores da TTSCD.

TTSCD: Seu objetivo é atuar na realizacdo de empréstimo e financiamentos originados
exclusivamente através dos canais e solugGes financeiras da TOTVS TECHFIN S.A. e da Supplier
Administradora de Cartoes de Crédito S/A, a qual também é controlada pela TOTVS TECHFIN S.A.;
Autenticidade: garantia de que a informacado foi produzida, expedida, modificada ou destruida
dentro de preceitos legais e processos internos, por pessoa fisica ou por sistema da TTSCD.

Ativo: tudo que a TTSCD considerar relevante para o negdcio, desde Ativos tecnoldgicos, como ndo
tecnologicos, desde que estejam relacionados a protegdo da informacao.

Classificacdao da Informacao: conjunto de critérios, associados a procedimentos de seguranca
que asseguram que a informagao receba um nivel adequado de protecdo, de acordo com a sua
importancia.

Confidencialidade: garantia de que a informacdo nao esteja disponivel ou seja revelada a pessoa
ou sistema nao autorizado pela TTSCD.

Disponibilidade: garantia de que a informagdo seja acessivel e utilizavel sob demanda por uma
pessoa fisica ou determinado sistema da TTSCD.

Integridade: garantia de que a informacdo ndo foi modificada ou destruida de maneira nao
autorizada ou acidental, seja na sua origem, no transito ou no seu destino.

SI: Seguranca da Informacao.

3. Vigéncia

Esta Politica entra em vigor a partir da data de sua aprovacdo e devera ser atualizada em até 2
(dois) anos, contado da data de sua Ultima aprovacdo, ou em prazo inferior caso ocorra alteracao
de normas, mudanca estratégica da TTSCD ou algum fato relevante que demande atualizagdo,
permanecendo em vigor até a data da respectiva revisdo

4. Diretrizes

Esta Politica define as diretrizes para a SI da TTSCD e descreve a conduta considerada adequada
para o manuseio, controle e protecao das informacdes contra destruicao, modificacdo, divulgacao
indevida e acessos nao autorizados, sejam acidentais ou intencionais, conforme detalhado abaixo
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e Os objetivos de SI sdo definidos anualmente em alinhamento com a alta direcao da TTSCD.

e Devera ser mantido um Plano de Gerenciamento de Incidentes e um Plano de Continuidade
de Negdcio formais, periodicamente testados, a fim de garantir a continuidade das
atividades criticas e o retorno a situagdo de normalidade;

e Os sistemas, as informac0es e os servigos da TTSCD utilizados pelos usuarios, no exercicio
de suas atividades, sao de exclusiva propriedade da TTSCD, nao podendo ser interpretados
como de uso pessoal e devem ser protegidos segundo as diretrizes descritas nesta Politica;

e E considerada impropria a utilizacdo desses recursos para propdsitos ndo profissionais ou
nao autorizados. Os usuarios que tomarem conhecimento desta pratica devem leva-la ao
conhecimento do superior imediato para que sejam aplicadas as acoes disciplinares;

Qualquer tipo de duvida sobre a Politica de Seguranca da Informacao e procedimentos de SI devem
ser imediatamente esclarecidos com a area de Seguranca da Informacao.

Os controles e processos abaixo s3ao aplicados na TTSCD visando manter o devido nivel de
Seguranca da Informacao:

e Rastreabilidade da Informacao

e Criptografia

e Prevencao e Deteccdo de Intrusdo

e Prevengao de Vazamento de Informagdes

e Gestao de Vulnerabilidades

e Protecdo contra Softwares Maliciosos

e Segmentacdo de Rede

e Desenvolvimento Seguro

e Copias de Seguranca dos Dados e Informacoes (Backup)

e Acesso Remoto

e Uso Aceitavel de Equipamentos e Dispositivos Moveis

e Gestao dos Ativos

e Gestdo de Senhas

e Controle de Acessos

e C(lassificagdo da Informacdo

e Gestao de Riscos em Terceiros

e Gestdo de Incidentes de Seguranca da Informagao

e Relatdrio Anual do Plano de Agao e de Resposta a Incidentes de Seguranca da
Informacao.

Divulgacgao e Conscientizagao

A divulgagdo das regras e orientagGes de seguranca aplicadas aos usuarios deve ser objeto de
campanhas internas permanentes, treinamentos, pilulas de conhecimento e conscientizacdo e
disponibilizacdo integral e continua desta Politica, visando manter a cultura de Seguranca da
Informagdo em toda a Dimensao.
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A politica de seguranca da informacao deve ser divulgada aos Colaboradores da TTSCD, mediante
linguagem clara, acessivel e em nivel de detalhamento compativel com as funcdes desempenhadas
e com a sensibilidade das informacoes.

A TTSCD deve divulgar ao publico, resumo contendo as linhas gerais da politica de seguranca da
informacao.

Penalidades e Consequéncias

O descumprimento ou violagdo das regras previstas na Politica de Seguranca da Informagao
podera resultar na aplicacao das sancdes previstas em processos internos e legislacdo em
vigor.

Melhoria Continua

A Alta Direcdo e o SGSPI se comprometem a melhorar continuamente a eficacia dos controles de
Seguranca da Informacao.

A TTSCD considera as informagOes e os Ativos que a suportam, como Ativos de grande valor e que
devem ser tratados com responsabilidade e estd comprometida em garantir o tratamento e a
protecao dos dados a ela confiados, por seus Colaboradores, Prestadores de Servigos, clientes e
demais parceiros de negdcio.

A Diretoria de TI é responsavel pela politica e demais documentos de Seguranca da Informacao e
patrocina sua criacdo, disseminacgdo e revisdes necessarias. Assim como pela execucdo do plano de
acao e de resposta a incidentes.

5. Canais de Contato

Qualquer duvida relativa ao teor, bem como quaisquer violacdes desta Politica deverdo ser
reportadas para as areas de Seguranca da Informacao ou Compliance através dos canais de contato
abaixo:

Seguranca da Informacdo: seginfo@totvstechfin.com.br

Compliance: compliancetechfin@totvstechfin.com.br.

E garantido o sigilo e a Confidencialidade em relacdo ao denunciante e a quaisquer informacdes
reportadas, bem como a nao retaliagdo a denunciantes.

6. Informacdes Gerais e Histoérico
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